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CyberSecurity Connect

Kiberbiztonsagi védelmi vonalak
kialakitasa és incidensmenedzsment

A Training360 uj kiberbiztonsagi blended learning képzése,
oktéber 13-tdl
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Kiberbiztonsagi védelmi vonalak kialakitasa és
incidensmenedzsment képzés

Bevezetés

A 2025-06s kiberbiztonsagi jelentések és el6rejelzések szerint a kiberfenyegetések szama és
kifinomultsaga jelent6sen nétt az elmult idészakban. A kiberb(in6zés altal okozott kar
Osszértéke ma mar akkora, hogy ha orszag lenne, a GDP-je a vildgon a harmadik lenne az
Egyesiilt Allamok és Kina utan.

A mesterséges intelligencia és a nagy nyelvi modellek (LLM) egyre inkdbb beépiilnek az
adathalasz valamint a social engineering tdmadasokba, jelent6sen megndvelve a kockdzatokat.
Az Eurdpai Unié NIS2 direktivdnak és hazai jogszabdlyoknak valé megfelelés pedig szintén
nyomast helyez a vallalatokra, szervezetekre a megfelel6 szervezeti és technikai intézkedések
bevezetésére, fejlesztésére.

A Training360 CyberSecurity Connect elnevezésli képzéssorozatanak célja, hogy hasznos,
naprakész és a gyakorlatban is jol hasznosithaté technikai és menedzsment ismereteket adjon
at a kiberbiztonsagi terlileten, el8segitve ezaltal a cégek proaktiv felkésziilését és hatékonyabb
mUikodését. Mindezt rugalmasan és kedvezs aron.

Ennek els6 képzése a "Kiberbiztonsdgi védelmi vonalak kialakitdsa és incidensmenedzsment"
c. blended learning tanfolyam.

Miért érdemes a Training360 kiberbiztonsagi képzéseit valasztani?

e A trendek, piaci ismeretek és az aktualis jogszabalyi kdrnyezet figyelembevételével,
naprakész informacidkkal alakitottuk ki a képzési programokat és anyagainkat

e Mind technikai, mind pedig a szervezeti (menedzsment) oldalrél is koriljarjuk és
ismertetjik a kiberbiztonsagi témakat

o A képzések és az anyagok fejlesztésében hazai és nemzetkozi szintén is ismert és
elismert, a kiberbiztonsagi és informaciévédelem menedzsment teriiletén tobb tiz éves
tapasztalattal és gyakorlattal rendelkez6 szakért6 oktatdk vesznek részt

e Professziondlis, modern és folyamatos tamogatasu tavoli elérésl laborkoérnyezetet
biztositunk a kilonb6z8 kiberbiztonsagi eszkdzok, rendszerek és szitudciok
gyakorlatban torténd kiprobaldsara

e |d6ben és térben is rugalmas kialakitasu tanuldsi modszertanok és tdmogatas all a
résztvevék rendelkezésére
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A képzés célja

A CyberSecurity Connect sorozatban a ,Kiberbiztonsagi védelmi vonalak kialakitasa és
incidensmenedzsment” képzés célja:

teljes és atfogd képet adjon a kiberbiztonsagi védelmi vonalak és az incidens
menedzsment kialakitasardl és izemeltetésrél technikai és szervezeti szinten egyarant

megismertesse a résztveviket, hogyan alakithatjak ki és lizemeltethetik a szervezetiik,
vallalatuk biztonsagi védelmi vonalait, és hogyan integralhatjdk ebbe az
incidensmenedzsment megoldasokat

ismertesse azokat a szervezeti intézkedéseket, jogszabdlyi hattereket, |épéseket,
melyek az incidensek kezeléséhez szlikségesek

bemutassa a gyakorlatban a napldzé és elemz6 eszkozok, protokollok és kapcsolodé
biztonsagi rendszerek mikodését, bevezetésének tervezését, alkalmazasat és
hasznalatat

ismertesse az Uzletmenet-folytonossag és az incidensmenedzsment kapcsolatat és
megfelel6 BCP terv kialakitasat

ismertesse a biztonsag tesztelés alapjait

bemutassa a Red, Blue és Purple Teaming megoldasok alapelveit, kiilonb6z6 tdmadasi
eszkozoket és a napldézd rendszerek alkalmazhatdsagat ezek detektalasara,
felderitésére

A képzés célcsoportja

A képzés a kis és kozepes méretl szervezetek, vallalatok technikai megvaldsitasért felel6s és az
informaciévédelem menedzsment terileten dolgozé munkatdrsak, csapatok részére egyarant
ajanlott.

idedlis lehet rendszergazddk, haldzatliizemeltet6k, kezdS biztonsagi szakértdk,
biztonsag elemzdk szamara, akiknek feladatuk lesz a védelmi vonalak kialakitasa és
tdmogatasa, és ehhez szeretnének atfogo, elméleti és gyakorlati tudast szerezni.

A képzés javasolt IT lizemeltetési el6élettel rendelkezé informacidbiztonsagi vezetSk és
technikai vezet6k szamadra is, akik a technikai megvaldsitasi lehet6ségek mellett a
megfelel§ szervezeti intézkedéseket is szeretnék megismerni.

Azon IT szakértSk részére, akik értékallé és eladhaté piaci tudast szeretnénk szerezni,
karrierjiket épiteni a védelmi vonalépités és biztonsdgi incidensmenedzsment
tertletén.



)
TRAINING360
(

A képzés idGtartama, felépitése

A képzés teljes draszdma 40 o6ra. A képzés 6ndlld feldolgozasu, modularis videds anyagokra,
valamint vezetett és 0©nallé6 gyakorlati feladatokra, illetve é16, oktaté altal vezetett
konzultacidkra (mentoraldsra), valamint aszinkron, férumos tamogatasra és egyedulalld
modon, mesterséges intelligencia alapu tdmogatasra épiil. Mindez id6ben rugalmas formaban.

e Az e-learning anyagok a képzés ideje alatt folyamatosan elérhet6k, hozzaférhet6k és
feldolgozhaték a Training360 e-learning taran keresztll a képzésben résztvevék
szamara.

e A gyakorlati feladatok interneten keresztiil elérhet6, elGkészitett virtudlis
infrastruktdran végezhet6k el, ahol az elérés id&tartamdig (20 dra) szabadon
hasznalhatok. A gyakorlati feladatok egy része vezetett laborgyakorlat (videds
demonstracidval), masik fel 6ndllé gyakorlat irdsos utmutatdk segitségével.

e Heti rendszereséggel Osszesen 10 éranyi, él6 oktatd altal vezetett konzulticiot /
mentoralast, valamint a képzés ideje alatt aszinkron, chaten/férumon térténd szakmai
tdmogatast biztositunk a felmeril6é kérdések, problémak megvalaszolasara, illetve a
nagyobb tananyagegységek 6sszefoglalasara.

e Ehhez a képzéslinkhoz az él6 szakért6i tdmogatds mellett, a hazai oktatékdzpontok
kozott els6ként, mesterséges intelligencia asszisztensi szolgaltatast is biztositunk az
elméleti anyaggal, valamint a gyakorlati feladatok elvégzéséhez kapcsoléddan. Az AIDA
a Training360 tanfolyamai mellé elérheté generativ mesterséges intelligencia (LLM)
megoldas, mely segiti a résztvevbket a tanuldsban és eligazodni a tananyagokban. Az
LMS rendszerebe és gyakorlati kornyezetbe integralt Al asszisztens segitségével gyorsan
kaphatunk valaszt vagy javaslatokat, olteteket a tanulas illetve a tananyag feldolgozasa
soran felmerilt szakmai kérdéseinkre, felvetéseinkre, vagy bizonyos gyakorlati
feladatok megoldasara. Mindezt 0/24-ben. A kérdéseket és valaszokat oktatdink is
aszinkron mddon kovetni tudjak, és sziikség esetén ellenérzik és mindgsitik azokat.

A képzési anyag teljes feldolgozasi ideje a konzultacidkkal egyitt 8 hét, ami heti 4-6 éra
elfoglaltsagot jelent (az e-learning anyagok és gyakorlatok a javasolt litemezés szerint, de
idében rugalmasan, szabadon feldolgozhatdk; az él6 konzultaciés alkalmak pedig
délutanonként keriilnek megtartdsra (17.00-19.00 dra kozott). Az él6 konzultacios alkalmak
rogzitésre is kertilnek és visszanézhetGk a képzés végét kovets 1 hdénapig.

Az egyes anyagok megfelelS elvégzéséhez egy tanulasi utvonalat is adunk, illetve a képzés elsé,
bevezetés moduljdban él6ben is részletesen ismertetjliik a képzés felépitését és a hatékony
tanulasi stratégiat.
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A képzés témai

0. modul: Bevezetés. A szakért6k (oktatok), a képzés felépitésének és a javasolt tanulasi
modszertannak, anyagainak és eszkdzeinek a bemutatasa (é16, online forma).

1. modul: Az incidensmenedzsment alapjai. Az incidens menedzsment alapfogalmainak
és alap folyamatainak ismertetése, illetve az incidens kezelést szabalyozé hazai és
nemzetkozi el6irdsok vazlatos ismertetése (videds e-learning forma).

2. modul: Incidens menedzsment szervezeti keretei, CSIRT-ek és SOC-ok. Incidensek
kezelésének szervezeti hattere vallalati, allami és nemzetkozi szinten. Hogyan éptilnek
fel ezek a szervezetek és csapatok, mi a szerepilik, hogyan mikodnek és hogyan
kapcsolédnak egymashoz? (videds e-learning forma).

3. modul: Incidens menedzsment mUszaki eszkoztara, log forrasok és SIEM rendszerek. A
szervezetben keletkezé naplék (log-ok) kezelésének architekturdlis kérdéseinek és
teljes életciklusanak az ismertetése.

Mik azok a naplék, milyen naplék keletkeznek, hogyan keletkeznek? Hogyan kezeljiik és
védjik 6ket? Napldkezelés a gyakorlatban. Hogyan tamogathatja az Al a napldzasi és
napléelemzési feladatokat?(videds e-learning forma).

ElS, online konzultacids alkalom, 1 éra (1-3. modul).

4. modul: SIEM rendszerek tervezési kérdései. Egy vallalati napldkezeld infrastruktira és
azt felépité elemek ismertetése, az egyes célok, funkciok és a felmerilé tervezési
megfontolasok és javaslatok bemutatdsa.(videds e-learning forma).

5. modul: EDR, XDR, MDR és CTl incidens menedzsment folyamata a gyakorlatban. Atfogd
kép az EDR, XDR és MDR technoldgidk szerepérél a modern kibervédelemben, valamint
azok gyakorlati alkalmazasardl az incidensmenedzsment soran. Hogyan egészitik ki
egymast ezek a megolddsok a fenyegetések detektalasa, vizsgalata és valaszlépései
soran, valamint hogyan hasznalhaté a CTI (Cyber Threat Intelligence) az incidensek
kontextusba helyezésére és priorizalasara? (videds e-learning forma).

6. modul: Uzletmenet-folytonossag és Incidensmenedzsment. Uzletmenetfolytonssagi
terv (BCP) elkészitéséhez sziikséges ismeretek és |épések vazlatos ismertetése. Milyen
célokat érdemes kitlizni, milyen dokumentacidokat és milyen erGforrasokat kell
biztositani egy mikodSképes BCP elkészitéséhez? (videds e-learning forma).

ElS, online konzultacids alkalom, 1 6ra (4-6. modul).

7. modul: Naplézd protokollok és eszkozok hasznalata. A piacon haszndlt naplézd
protokollok részletes ismertetése és értékelése. Napldzd protokollok torténete, a
jelenleg hasznalatos szabvanyos és nem szabvanyositott protokollok, (izenet
formatumok és feldolgozasi lehet6ségek. Napldzé infrastrukturak kiépitésének mdszaki
kihivasai és megoldasi lehet6ségei. A gyakorlati részben a résztvevék Linux alapu log
szervereketet telepitenek és kdtnek 6ssze, majd Windows eszkdzoket csatlakoztatnak
a rendszerhez, lGizenet formatumokat konvertalnak és egy-egy archivalasi rendszert
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telepitenek és allitanak be. (videds e-learning forma, vezetett és 6nallé gyakorlatokkal
tavoli laborkdrnyezetben).

El8, online konzultaciés alkalom, 2 éra (7. modul).

8.

modul: Naplézé tarold eszkdzok a gyakorlatban. Az el6z6 modulban 6sszedllitott
kdrnyezetbe telepitiink napld tarolé appliance eszkdzt, mely alkalmas a beérkezd
Uzeneteket tarolni, osztalyozni és az lizeneteket értelmezni, valamit az értelmezett
(parse) adatokbdl kiilonbo6z6 statisztikdkat késziteni és azokat kiilonb6z8 vizualizacios
megoldasokkal dbrazolni (videds e-learning forma, vezetett és 6nallé gyakorlatokkal
tavoli laborkdérnyezetben).

ElS, online konzultécids alkalom, 2 6ra (8. modul).

9.

modul: Napldelemz6 eszk6zok haszndlata a gyakorlatban. Egy napldelemzd eszkoz
bemutatdsa valamint 6sszehasonlitdsa egy hagyomadanyos napldszerver funkcidival. A
résztvevdk a gyakorlat sordn telepitik az eszkézt, majd a kordbban telepitett rendszert
illesztik a napldé elemz6hoz. A kés6bbi gyakorlatok alkalmaval kiilonb6z6 tdmadasokat
is tesztelnek majd, melyek az itt telepitett napléelemzében latszanak és kimutathatdak
(vagy nem...).(videds e-learning forma, vezetett és 06nallé gyakorlatokkal tdvoli
laborkornyezetben).

El, online konzultacids alkalom, 2 6ra (9. modul).

10.

11.

modul: Biztonsagi tesztelések. A kibertamadasok folyamata és mddszertana, az emberi
tényez6 kihaszndlasatdl (social engineering) az IT-alapu tamadasokig. A digitalis
labnyom és az OSINT jelent6sége, az anonimitas el6nyei és kockazatai, a Dark Web
vilaga. Sérilékenységek tipusai, OWASP Top 10 lista, a sériilékenységvizsgalat és etikus
hackelés gyakorlata, a Red Team / Blue Team / Purple Team szerepei. Tesztelési
modszertanok és a hazai vizsgalatok jogi-szakmai kornyezetének bemutatdsa. (videds
e-learning forma, vezetett gyakorlatokkal tavoli laborkdrnyezetben).

modul: Red/Blue/Purple Teaming bemutatdsa a gyakorlatban. Kiilonboz6 offenziv
eszkozok ismertetése egy elbre elkészitett laborkornyezetben. Cél, hogy a résztveviék
kiprobaljanak par tdmadasi eszkozt, valamint lassak, hogy az adott tdmaddas milyen
"zajt" generdl, és hogyan és mennyire detektalhatd kiilonb6z6 napldzd rendszerek
segitségével.(videds e-learning forma, vezetett és 0©nallé gyakorlatokkal tavoli
laborkdérnyezetben).

ElS, online konzultacids alkalom, 2 éra (11. modul).

12.

modul: Osszefoglalas, tudasfelmérd. Az utolsd rész egy 6nallé ismétlési szakasz, ahol
lehet6ség van a teljes rogzitett képzési anyagot még egyszer atnézni, feldolgozni,
ismételni, illetve felmerilé kérdéseket a chatbe szakértGinknek bekildeni, melyekre
egy él6 adas keretében vélaszt is adunk a teljes képzés 6sszefoglalasa mellett. A képzés
egy 50 kérdésbél alld online tuddsfelmérd teszttel zarul, melynek kitoltésére 2
vdlaszthatd id6pontot biztositunk. Sikeresség (70% felett) esetén a képzés a
feln6ttképzési torvény alapjan Tanusitvannyal zarul.
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A képzéshez sziikséges el6képzettség

Informacidbiztonsagi alapfogalmak és alapelvek ismerete

Haldzati és TCP/IP alapismeretek

Alapfoku Linux izemeltetési ismeretek valamilyen Linux disztribucidban (fajlrendszer,
m(ikodés, alapvetd parancsok, fajlmenedzsment, folyamatok kezelése, csomagkezelés,
felhaszndlo és jogosultag kezelési alapok, napldzasi alapok, SSH)

Alapfoku Windows Uzemeltetési ismeretek valamilyen Windows Server rendszeren
(fajlmenedzsment, halézati és AD DS eszkdzok alapvetd ismerete, programok
menedzselése)

Kordbbi IT projektekben valé részvétel elényt jelent.

Mivel sok esetben az informacidbiztonsagi terminoldgia angol, ezért alapfoku szakmai
angol nyelvismeret el6nyt jelent, de nem feltétel a résztvételhez. A képzés magyar
nyelven zajlik.

A képzés weboldaldn elérhet6 lesz egy tuddasfelmérd teszt is, amivel tesztelhetd az
el6képzettséglink.

A képzés témai részletesen

0. modul — Bevezetés (él6, online)

A modul célja a szakért6k (oktatok), a képzés felépitésének és a javasolt tanul3si
mddszertannak, anyagainak és eszkdzeinek a bemutatdsa.

Bemutatkozas, a képzés szakért6 oktatdinak bemutatasa
A képzés aktualitasa és célja
A képzés témakorei. Mirdl is lesz sz67?
A képzés felépitése
o Képzési éraszam
o Az e-learning anyagok és javasolt feldolgozasuk
o Gyakorlati feladatok, laborkornyezet elérése és bemutatdsa (demo)
o Konzultacios alkalmak felépitése
A képzési anyagok elérése, hozzaférése (e-learning tar)
Online tdmogatas (Teams csoportok)
Kérdezz-felelek

1. modul — Az incidens menedzsment alapjai (videds e-learning)

A modul célja az incidens menedzsment alapfogalmainak és alap folyamatainak ismertetése,
illetve az incidens kezelést szabalyozé hazai és nemzetkozi elSirasok vazlatos ismertetése.

Bevezetés
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Fogalmak ismertetése

Incidens tipusok bemutatasa

Folyamatok ismertetése

Incidensek osztdlyozdasa

Incidens megoldas

Incidenst kdvetd (Post incident) teend6k

Traffic light protocol

NIS2 kévetelmények

Jogszabalyi (IbTv és GDPR) hattér, kovetelmények és kapcsolédasi pontok
Szabvdanyszintl hattér, kovetelmények és kapcsolddasi pontok (IEC:1SO27001, PCI DSS)

2. modul - Incidens menedzsment szervezeti keretei, CSIRT-ek és SOC-ok (vided e-learning)

A modul témdja az incidensek kezelésének szervezeti hattere vallalati, dllami és nemzetkozi
szinten. Hogyan éplilnek fel ezek a szervezetek és csapatok, mi a szerepiik, hogyan miikodnek
és hogyan kapcsolédnak egymashoz?

CERT/CSIRT/IRT fogalma

NIS2 irdnyelvek, CSIRT-ek

Kiber TV

Nemzetkozi egylttmikddések

Incidens kezelés a gyakorlatban

Fusion centerek szerepe és mikodésik

Specidlis egyuttmUkodések

Eurdpai kiberbiztonsagi stratégia atfogd ismertetése

3. modul - Incidens menedzsment mdiszaki eszkoztara, log forrasok és SIEM rendszerek
(vided e-learning)

A modul célja a szervezetben keletkez6 naplék (log-ok) kezelésének architekturdlis
kérdéseinek és teljes életciklusanak az ismertetése. Mik azok a napldk, milyen napldk
keletkeznek, hogyan keletkeznek? Hogyan kezeljik és védjik O&ket? Naplokezelés a
gyakorlatban. Hogyan tdmogathatja az Al a napldzasi és napléelemzési feladatokat?

Az incidens kezelés eszkoztdra
Log forrasok

Uzemeltetési feladatok

Napld generalas

Napld tarolas

Naplé megsemmisités

Naplé biztonsaga

Reagalas

Hosszu tavu megGrzés
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e Tesztelés és validalas

e Szerepkorok

e SIEM rendszerek naplokezelése és haszndlata

e Mesterséges intelligencia megoldasok alkalmazdsa napldkezeléshez és elemzéshez

4. modul — SIEM rendszerek tervezési kérdései (videds e-learning)

A modul célja egy vallalati napldkezel6 infrastruktura és azt felépité elemek ismertetése, az
egyes célok, funkcidk és a felmeriil6 tervezési megfontolasok és javaslatok bemutatdsa.

e Napldk létrehozasa

e Napldk tovabbitasa

e Napldk taroldsa

e Napldk torlése

e Napldék elemzése

e Agent-ek fogalma, mikodése és kezelésiik
e Kollektorok fogalma, miikodése és kezelésii
e Kozponti elemek

e Adatelemzési megoldasok

e Korrelacidk

e Dashboardok és jelentések (Riporting)

e Riasztasok (Alerting)

e Hozzaférés vezerlés (Access control)

o Telepités

e Skalazhatdsag

e Mentés

e Felllet

e Rendelkezésre allas

¢ Monitoring

e Gyakorlati kihivasok

5. modul — EDR, XDR, MDR és CTI Incidens menedzsment folyamata a gyakorlatban (videds
e-learning)

A modul atfogéd képet ad az EDR, XDR és MDR technoldgidk szerepérél a modern
kibervédelemben, valamint azok gyakorlati alkalmazasardl az incidensmenedzsment sordn.
Bemutatjuk, hogyan egészitik ki egymdst ezek a megoldasok a fenyegetések detektaldsa,
vizsgdlata és vdlaszlépései sordn, valamint hogyan hasznadlhaté a CTI (Cyber Threat
Intelligence) az incidensek kontextusba helyezésére és priorizalasara.

e Cyber Threat Intelligence (CTI) fogalma
e ACTl szintjei
e Kinek szél a CTI?
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e Kompromittacids indikatorok (loC)

e Takitkak, technikak és eljarasok (TTP)

e A MITRE ATT&CK® keretrendszer

e Threat Intelligence lehetGségek

e Hol vannak informaciok?

e Az informacié megosztas formaja

e CTl automatizalasa

e Strukturalt fenyegetési informacidleird nyelv - Structured Threat Information
Expression (STIX)

e OpenC2 — az automatizalas protokollja

o Kibermegfigyelési leird nyelv - Cyber Observable eXpression

e Endpoint Detection and Response (EDR) rendszerek

e Extended Detection and Response (XDR) rendszerek

6. modul — Uzletmenet-folytonossag és Incidensmenedzsment (videés e-learning)

A modul célja egy lzletmenetfolytonssagi terv (BCP) elkészitéséhez sziikséges ismeretek és
|épések vazlatos ismertetése. Milyen célokat érdemes kitlizni, milyen dokumentdcidkat és
milyen er6forrasokat kell biztositani egy m(ikodéképes BCP elkészitéséhez?

e Miaz lGzletmenet folytonossag?

e Hogyan érheté el a cél?

e Tervezés és dokumentacio

e (Célok meghatdrozasa

e A BCP elkészitésének |épései

o Uzleti visszaallitasi stratégia

e Létesitmény visszaallitasi stratégia

e Emberi er6forrassal torténd Ujrainditasa stratégia
e Mliszaki visszaallitasi stratégia

o El6fizetéses szolgdltatasok

e Adatvisszaallitasi stratégia

e Az 15022301 BCM szabvany rovid bemutatdsa

7. modul — Naplézé protokollok és eszkdzok (videds e-learning és gyakorlatok)

A modul célja a jelenleg a piacon hasznalt napldozé protokollok részletes ismertetése és
értékelése, melyben részletesen bemutatjuk a naplézé protokollok torténetét, a jelenleg
hasznalatos szabvanyos és nem szabvanyositott protokollokat, ismertetjik az Ulizenet
formatumokat és feldolgozasi lehetGségek. Targyaljuk a napldzo infrastrukturdk kiépitésének
m{iszaki kihivasait és megoldasi lehetdségeit.

A gyakorlati részben a résztvevék Linux alapu log szervereketet telepitenek és kdtnek Ossze,
majd Windows eszkdzOket csatlakoztatnak a rendszerhez, Gizenet formatumokat konvertalnak
és egy-egy archivalasi rendszert telepitenek és allitanak be.

e Protokollok bemutatasa és ismertetése:
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o RFC: RFC3164, RFC5424
o Non-RFC: WINDOWS EVTX ...
e Uzenet formatumok ismertetése: CLF, WELF, JSON, SOAP...
e SIEM rendszerek
e Elemz6k
e Naplézd infrastruktura felépitése, a NIST-800-92 és rev1 szabvany
e Napldzd protokollok és eszkdzok labor gyakorlat
o Syslog kliens
o Syslog relay
o Syslog szerver telepités és bedllitas
e Naplé adatok feldolgozdsa: sz(irés, Ujrairds, parszolas, kiegészités (enrichment)
e Adatfogadas és tovabbitasi funkcidk (Relay)

8. modul — Napldzé tarolo eszk6zok a gyakorlatban (videds e-learning és gyakorlatok)

A modul és kapcsolddd gyakorlati feladatok soran az el6z6 alkalommal Osszeallitott
kornyezetbe telepitlink naplé tarolé appliance eszkozt, mely alkalmas a beérkez6 izeneteket
tarolni, osztdlyozni és az lUzeneteket értelmezni, valamit az értelmezett (parse) adatokbdl
kil6nboz6 statisztikakat késziteni és azokat kiilénb6z8 vizualizacids megoldasokkal abrazolni.

e Naplé tarold rendszer telepitése
e Kezdeti rendszerbedllitasok
o Forrasok beallitasa: GELF és IETF syslog formatum
e Agent bekotés
e Logrelay telepités
e Logrelay bekotés
e Bedllitasok
o Uzenet szortirozas, lizenetek streamekre osztasa
Uzenet részek feldolgozasa
Dashboard létrehozasa
Geo IP elemzés
Uzenetek abrazoldsa térképen
Uzenetek vizualizacidja diagramokkal
Tor exit node-ok felismerése
Riasztds konfigurdlasa

0O 0O O 0 0O O O

9. modul — Napléelemz6 eszkdzék hasznalata a gyakorlatban (videds e-learning és
gyakorlatok)

A modul célja egy napldelemz6 eszkdéz bemutatdsa valamint 06sszehasonlitasa egy
hagyomanyos napldszerver funkcidival. A résztvev6k a gyakorlat soran telepitik az eszkozt,
majd a korabban telepitett rendszert illesztik a naplé elemz6hoz. Kilénbdz6 tdmadasokat is
tesztelnek majd, és elemzik a napléelemz8ben az eredményeket.

e A Wazuh rendszer attekintése
o F6bb komponensek és architektura
11
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o Funkcionalitas

o Osszehasonlitds a hagyomanyos napldszerverrel
Telepités és alapkdrnyezet kialakitasa

o Wazuh szerver telepitése és konfigurdcidja

o Ugynok telepitése egy kliens rendszerre

o Tesztkdrnyezet felkészitése a gyakorlatokhoz
Integracié meglévd napldogyljté rendszerrel

o Korabban telepitett napldszerver csatlakoztatdsa a Wazuh-hoz

o Adatdramlds validaldsa (log forward és ingest)
Alapvetd keresési és elemzési mUiveletek
Tamadasok és kimutatasuk

10. modul - Biztonsagi tesztelések (videds e-learning és gyakorlatok)

A modul atfogd képet ad a kibertdmadasok folyamatardl és mddszertanardl, az emberi tényezé
kihasznaldsatdl (social engineering) az IT-alapu tdmaddsokig. Bemutatjuk a digitdlis labnyom
és az OSINT jelentGségét, az anonimitas el6nyeit és kockazatait, valamint a Dark Web vilagat.
A résztvev6k megismerik a sérilékenységek tipusait, az OWASP Top 10 listajat, a
sérlilékenységvizsgalat és etikus hackelés gyakorlatat, valamint a Red Team / Blue Team /
Purple Team szerepeit. Kilon blokkban targyaljuk a tesztelési mddszertanokat és a hazai
vizsgalatok jogi-szakmai kornyezetét.

e A kibertdmadas folyamata

e Az ember sebezhetGsége

e Social Engineering

e |T alapu tdamadasok

e Digitalis labnyom

e OSINT

e Dark Web / Dark Net

* Anonimitas pro és kontra

e SebezhetGségek tipusai

e OWASP Top 10

e Sérilékenység vizsgdlat

e Red Team / Blue Team / Purple Team
e Ethical hacking

e Tesztelési modszertanok

e Vizsgalatok Magyarorszagon

11. modul - Red / Blue / Purple Teaming (videds e-learning és gyakorlatok)

A modul célja a kulénb6z6 offenziv eszkdzok ismertetése egy el6re elkészitett
laborkornyezetben. Cél, hogy a résztvevék kiprébaljanak par tdmadasi eszkdzt, valamint lassak,
hogy az adott tamadas milyen "zajt" general, és hogyan és mennyire detektalhaté kilénb6z6
naplozd rendszerek segitségével.

12



)
TRAINING360
(

e Red Teaming

e Blue Teaming

® Purple Teaming

e Labor bekotése a korabban bedllitott naplétdrold szerverhez

e Labor bekotése a korabban bedllitott napléelemzé szerverhez

e Windows Server jelszétorés (password hacking)

e Kerberos tdmadasok (Rubeus)

e Sérilékenység-kiaknazas (Metasploit)

e Hitelesit6 adatok gy(jtése (LaZagne)

e Jelszotorés (Hashcat)

e HAalodzati jogosultsag térképezése (BloodHound)

e Gyakorlati tAmadds-szimuldcio (CTF Kali kornyezetben)Rubeus haszndlata
o Tevékenységek elemzése naplétarold és elemzs szerverek segitségével

12. modul — Osszefoglalas (videds e-learning, gyakorlatok, é16 online)

Az utolsé rész egy 6nallé ismétlési szakasz, ahol lehetGség van a teljes rogzitett képzési anyagot
még egyszer atnézni, feldolgozni, ismételni, illetve felmeril§ kérdéseket a chatbe
szakért6inknek bekildeni, melyekre egy él6 adas keretében vdlaszt is adunk a teljes képzés
Osszefoglaldasa mellett. A modult kévetéen 2 vdlaszthaté idépontot biztositunk az online
tudasfelmérd kitoltésére.

A képzés tervezett litemezése:

o Tervezett kezdés: 2025. oktdber 13.

e Az él6 konzultacid alkalmak tervezett id6pontjai: oktdber 13., oktéber 21., 28.,
november 6., 13., 20., 27., december 4., 10. (ezek még csak tdjékoztato jellegliek,
valtozhatnak)

e Varhato befejezés: 2025. december 12.

A képzés szakértoi, oktatoi
dr. Krasznay Csaba

Csaba rendszeres el6addja hazai és nemzetkozi konferencidknak, valamint az egyik legtobbet
foglalkoztatott kiberbiztonsagi médiaszakért6 Magyarorszagon. A Nemzeti Kozszolgalati
Egyetem docense, kutatasi témdja a kiberbiztonsag. Az egyetem Kiberbiztonsagi Intézetének
korabbi vezetbje. A kiberbiztonsagi mesterképzésért is felel6s, korabban pedig az elektronikus
informacidbiztonsagi menedzser posztgradualis képzésért volt felelGs.

2011-ben az ,Ev biztonsagi szakértSje” cimre valasztottak. Elndkségi tagja és az Onkéntes
Kibervédelmi Egyesliletnek, kordbbi elndkségi tagja a Magyar E-kozigazgatdsi Egyesiletnek, az
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ISACA Magyarorszagnak és a Magyar Elektronikus Aldirds Szbvetségnek. Tagja a Magyar
Hadtudomanyi Tarsasagnak és az Infokommunikaciés Tudomdnyos Egyesiiletnek is

F6bb relevans mindgsitései: CISA, CISM, CISSP, CSSLP, Certified SOC Analyst, Certified Ethical
Hacker, Certified Incident Handler, ISO27001 Lead Auditor, ITILv3 szakért6.

lliés Gabor

Gdbor tébb mint 20 éves tapasztalattal rendelkezik kiilonb6z6 informatikai és kiberbiztonsagi
pozicibkban. Mentor és vendégel6addé a Nemzeti Kozszolgdlati Egyetemen. Sajat
kiberbiztonsagra fokuszald és képzési kornyezetet is biztositd sajat startup cégének vezetGje és
technikai szakértgje.

A Balabitndl presales mérnokként dolgozott és a kiberbiztonsag, a vaéllalati szint(i haldzati
telepitések és a technoldgiai védelem szdmtalan aspektusanak bonyolult kérdéseiben
fejlesztette ki tuddsat. Ezt kovet6en a Balasys Kft-nél technoldgiai fejlesztési kutatéként és
tandcsadoként.

Gdbor szamos penetracidos tesztelési és sebezhet6ségkezelési projektben vett részt
tanacsadoként és technoldgiai tanacsadoként. Gabor képzései, tudasa az ipari kiberbiztonsag,
a felhébiztonsag, a DevSecOps és a hdldézati biztonsag témakorét is lefedik. 1ISO 27001 lead
auditor és CISM tanusitvannyal rendelkezik.

Szoldan Mark

Tobb mint 25 éves szakmai tapasztalattal rendelkezik az informatika és Uzleti tanacsadas
teriiletén, amelynek részeként tobb mint egy évtizede kiemelten kiberbiztonsagi
megoldasokkal foglalkozik, ezt a Balabitnal kezdte, nemzetkozi trénerként. Dolgozott
Magyarorszagon és kilféldon a Microsoftnal, az IBM-nél, a PwC-nél, valamint szabaduszoként
is, széleskor(i tapasztalatot szerezve nemzetkozi kornyezetben és valtozatos technoldgiai és
iparagi projektekben. Jelenleg a kiberbiztonsdgi megoldasokat fejleszté One Identity
termékeinek oktatasat és bevezetését tdmogatja, vilagszerte ligyfeleknek tartva képzéseket, a
hozzaférés-kezeléssel és a napldelemzéssel foglalkozik kiemelten. A Magyar Mérndkakadémia
tagja.

A képzés zarasa
A képzés végén egy 50 kérdésbdl allé online tudasfelméré tesztet kell kitdlteni, melynek
sikeresség esetén a képzés a felnGttképzési torvény alapjan Tanusitvannyal zarul.

Jelentkezési informaciok

A képzésre az els6 koros jelentkezési hataridé: 2025. oktdber 1.
A képzés minimalisan 30 f6 jelentkezése esetén indul.
Simon Ferenc, +36 (30) 388-8264, ferenc.simon@training360.com
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